\[1] Nomear o encarregado pelo tratamento

| de daclos pesseais e publicar o ato em

| veiculo de comunicacio oficial em
observancia ao art. 41, da Lei Federal n?

‘ 13.709/2018 (ACHADOQ Q1)

' ———
|

{2] Publicar em seus respectivos portais
iinstitucionais, de forma clara e objetiva, a
| identidade e informagbes de contato do
| encarregado pelo tratamento de dados
pessoais, em ohservanda ao art. 41, § 19,

i da Lei Federal n® 13.709/2018 (ACHADO
. 01)

Legenda:

PLANO DE AGAO

O que fazer

IA nomeagio da Secretaria Municipal de Auditoria e Controle |
Interno como Encarregada da protegdo e tratamento de .
dados pessoais para os fins do art. 41 da LGPD, através de |
Portaria.

|
Obs.: O Projeto de Lei regulamentando a LGPD em ambito

municipal, sera elaborado e seguira tramite habitual, e |
!incluiré, dentre outros assuntos, as atribuicbes do |
Encarregado Geral da protecio e tratamento de dados, das 5
Secretarias e Entidades da Administragdo Piblica Municipal.

Criacio de uma pagina no site oficial da Prefeitura de Rio
das Ostras identificande o Encarregado pelo tratamento de
dados pessoais, bem como suas informacgdes de confato a
segulir:

A identidade e informagdes de contato do Encarregado sdo:

de Auditoria e Controle Interno
Contato: Portal “fala Cidaddo” e e-mail:

Encarregada: Ingrid Antunes Amaral - Secretaria Municipal |

semadi.lgpd@riodasostras.ti.gov.br

ACHADO 01 — Estruturacdo insuficiente do Municipio para adequagdo a LGPD
ACHADO 02 — Medidas e controles de protegio de dados pessoais inadequados

oficial;

Identificacdo e contato do Encarregado de
Dados Pessoais no Municipio de Rio das
Ostras.

—ont

‘ Como fazer S Quando fazer
fazer
| |
| Tarefa
| concluida:
Portaria de nomeagdo publicada no Jornal Oficial do
Municipio. SEMACI Portaria
. ‘ n° 0556/2025, .
Obs.: Apds aprovacio do Projeto de Lei pela CAmara | GABINETE | 2?;0';; ;g%g' g:m ‘
Municipal da nova lei municipal de protegdo de dados a nomeagﬁo' da
pessoais, e posterior sangdo do Prefeito, sera PGM | secretaria de
ipublicada a nova lei no Jornal Oficial do Municipio. |Auditoria e Caontrole
Internc como
Encarregada. J
- I F— 4 _
| |
Criagio de uma pagina, no site da Prefeitura, :
especifica para assuntos da Lei Geral de Prote¢io de | ' Tarefa |
Qe como: concluida: |
« Texto da Politica de seguranca da informagao
(Dec. 4060/2024); s o
+  Texto da LGPD (Lei Federal 13.709/2018); | ASCOMTI C"afac’ dac‘)’agma |
« Texto da Politica de Privacidade do site pela ASCOMTL x|
durante a elaboracao|

do plano de agdo. |

inuacao de Processo
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[3] Elaborar e manter um Inventario de
Dados Pessoais que conste as
infarmactes relacionadas as
caraceristicas das atividades de
tratamento de dados pessoais realizados
pelo érgio, constando minimamente: a
identificacio dos servigas/processos de
negdcios que realizem tratamento de
dados pesscais; a identificacdo do
encarregado e agentes de tratamento
envolvidos nos servigos/processos; as
finalidades, hipbteses de tratamento e
previsbes legais do tratamento de dados
pesscais; as categorias de dados
pessoais, de dados pessoais sensiveis
{caso cabivel), de titulares de dados
pessoais; informagtes acerca do
compartthamento de dados pessoais com
terceiros (ACHADO 02)

para cada sistema adotado pela municipalidade, bem como
para cada plataferma, banco de dados e arquivos fisicos ou
digitais utilizados nas Secretarias, Autarquias e rgdos do
municipio.

0 mapeamento dos dados pessoais existentes e dos fluxos
de dados pessoais, e a consequente elaboragdo do

Secretaria da Administragdo Publica, conforme previsto no
art. 49, inciso I do Decreto Municipal n® 3250/2022.

inventario de Dados Pessoais sera responsabilidade de cada

I0 Inventario de Dados Pessoais devera observar as
disposicBes a serem editadas pela Secretaria de
Auditoria e Controle Interno em Instrugdo Normativa,
visando a padronizagdo e otimizacdo dos processos,
posterior consolidagéo de um registro das operagtes
de tratamento de dados pessoais.

A Instrugio Normativa conterd, em seus anexos,
padrdes a realizagdo do Inventario de Dados Pessoais
contendo modelo do instrumento de mapeamento do
tratamento de dados pessoais, e do Relatdrio de
Tmpacto a Protegdo de Dados para todos os érgdos da

Elaboracdo de um relatério de Inventdrio de Dados Pessoais|Administra¢do Piblica Municipal direta, em caréter

obrigatorio, e para as entidades da Administragao
Pdblica Municipal indireta, em carater orientativo.

As Secretarias, durante e apds a elaboragao do
Inventario, terdo apoio técnico e operacional da
IASCOMTI, de modo a auxiliar na coleta e consolidagdo
das informacbes de forma clara e adequada sobre
todo o ciclo de vida dos dados pessoais tratados, além
de eventuais complementagBes de informagdes com a
localizagdo de dados, backups, medidas de seguranga
etc.

A Procuradoria Geral do Municipio, ao final, revisara a
compatibifidade dos Inventérios com a base legal e os
regulamentos da ANPD, os prazos de retengdo dos
dados, e os contratos com operadores, caso ainda
estejam em vigéncia.

0 Comité Municipal de Protegdo de Dados Pessoais -
CMPDP auxiliard as Secretarias no que for necessario,
garantindo atualizagdo periddica recomendada a cada
12 meses ou sempre que houver alteragdo significativa
no processo ou legislagdo.

Todas as
Secrefarias e
Entidades da
Adm. Piblica

Encarregado

Comité Mun.
de Protecdo
de Dados
Pessoais -
CMPDP

Prazo de 180 dias
a contar da
publicagdo da
Instrugdo Normativa
expedida pela
SEMACI, com o
respectivo Guia
Orientativo.

Legenda:

ACHADO 01 — EstruturacSo insuficiente do Municipio para adeguacgo a LGPD
ACHADO 02 — Medidas e contreles de protecdo de dados pessoais inadequados

Zontinuagdo de Processo
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[4] Implementar os mecanismos para
atender todos os direitos dos titulares dos
dados relacionados no art. 18 da Lei
Federaln® 13.709/2018 (ACHADO 02)

Criagao de um sistema e procedimentos internos para
atender os direitos abaixo, mediante requisicao do titular:
» confirmacdo da existéncia de tratamento;

e acesso aos dados;

o correcio de dados incompletos, inexatos ou
desatualizados;

« anonimizacdo, bloqueio ou eliminagao de dados
desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

» portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicSo expressa, observados
os segredos comercial e industrial;

« eliminagio dos dados pessoais tratados com o
consentimento do titular;

= informagdo das entidades pablicas e privadas com as
quais o controlador compartilhou dados;

e sobre as consequéncias da negativa;
» revogacio do consentimento

» Mapear o fluxo de dados pessoais nos sistemas
plblicos através do Inventario de Dados
Pessoais, a ser disponibilizado por cada
Secretaria;

« Elaborar um plano de treinamento a ser
disponibilizado para todos os servidores
envolvidos no tratamento de dados, em toda a
Administracio Plblica, pricrizando cursos
gratuitos disponibilizados pelo TCE/RJ e ENAP;

¢ Criaciio de pagina nos canais de atendimento no
site institucional da Prefeitura pela ASCOMTI,
para a disponibilizagdo de formuldrio eletrénico
aprovado pelo Encarregado, para requisigdes ou
reclamacbes relacionadas ac tratamento de
dados pesscais;

« Analisar as requisicdes dos titulares dos dados,
executar a operacdo de acordo com o €aso, €
padronizar respostas com base nos prazos e
exigéncias da LGPD;

» Garantir seguranga da informagado durante o
processamento das requisigtes.

ICada Secretaria deverd elaberar um plano de
adequagdo para implementagdo dos direitos dos

« informar da possibilidade de ndo fornecer consentimentotitulares, conforme art. 49, inciso III, do Decreto

Municipal n® 3250/2022.

0 Encarregado coordenara o processo com o auxilio
do Comité Municipal de Protecio de Dados Pessoais -
CMPDP.

& ASCOMTI auxiliara o processo criando sistemas,
caso necessario, provendo ferramentas {portais,
workflow, logs) e controles de acesso que viabilizam
busca, extracdo, anonimizagdo e prova de
cumprimento.

Todas as
Secretarias e
Entidades da
Adm. Plblica

Encarregado

Comité Mun.
de Protecao
de Dados
Pessoais -
CMPDP

Prazo de 90 dias
a contar da
disponibilizagdo
do Inventario de
Dados Pessoais.

Legenda:

ACHADO {1 — Estruturagfo insuficiente do Municipio para adequagdo a LGPD
ACHADO 02 — Medidas e controles de protegdo de dados pessoais inadequados

.ontinuagao de Processo
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[5] Elaborar Relatério de Impacto &
Protecio de Dados Pessoais — RIPD,
conforme disposto no art. 59, XVII, e art.
38, PU, daLei Federal n® 13.709/2018, em

linha com as informagBes dos
processes de tratamento de dados
pessoais identificados e registrados no
Tnventario de Dados Pessoais (ACHADO
02)

A partir do Inventirio de Dados Pessoais, elaborar relatorio
icontendo descrigio dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da
seguranca das informagBes.

A elabaracgio do RIPD serd responsabilidade de cada
Secretaria da Administracdo Publica, por meio de seus
Secretarios Munidpais, na qualidade de Controladores de

111, alinea b, do Decreta Municipal n® 3250/2022.

A elaboraggo do RIPD contera principalmente: a
identificagio dos agentes, descricdo do tratamento,
descricio da necessidade e proporcionalidade do
tratamento, identificacdo e avaliagdo dos riscos.

suas respectivas pastas, conforme previsto no art. 72, inciso

O RIPD devera observar as disposigfes a serem
aditadas pela SEMACI em Instrugdo Normativa,
visando a padronizagdo e otimiza¢8o dos processos.

A Instrugdo Normativa conterd, em seus anexos,
padrdes a realizagdo do Inventdrio de Dados Pessoais
e do Relatério de Impacto a Protecdo de Dados para
todos os orgdos da Administracdo Pablica Municipal
direta, em cardter obrigatorio, e para as entidades da
Administracdo Plblica Municipal indireta, em carater
orientativo.

As Secretarias, durante e apds a elaborag@o do RIPD,
terdo apoio técnico e operacional da ASCOMTI, de
modo a auxiliar no que for necessario, além de
fornecer inventdario de sistemas, controles técnicos,
andlise de vuinerabilidades, e plano de resposta a
incidentes.

A Procuradoria Geral do Municipio, ao final, deverd
analisar os relatdrios para verificar a conformidade
com a lel e os regulamentos da ANPD, e garantir que
as medidas de protecgio adotadas sdo adequadas
eficazes.

0 Encarregado disponibilizara o RIPD quando
requisitado pela ANPD, e o Comité Municipal de
Protecdo de Dados Pessoais — CMPDP auxiliara as
Secretarias no que for necessario, além de garantir a
atualizagdo periddica recomendada a cada 12 meses
ol sempre que houver alteracdo significativa no
processo ou legislagdo.

Controladores
das
Secretarias e
Entidades da
Adm. Plblica

Encarregado

Comité Mun.
de Protegdo
de Dados
Pessoais -
CMPDP

Prazo de 180 dias
a contar da
disponibilizagdo
do Inventario de
Dados Pessopais.

Legenda:

ACHADO 01 — Estruturacio insuficiente do Municipio para adeguagdio & LGPD
ACHADO 02 - Medidas e controles de protegio de dados pesscais inadequados

sntinuacdo de Processo
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[6] Instituir formalmente e manter
atualizado Plano de resposta a
Incidentes, conforme disposto no art. 48
aart. 50, § 20, I, alinea g, da Lei Federal
ne 13.709/2018 (ACHADO 02)

Elaboracdo de um Plano contendo os processas com a
descricdo dos passos que serao seguidos a fim de garantir
que os incidentes de seguranca da informagdo sejam
devidamente registrados, reportados e solucionados.

0 Planc incluird também andlises pds-incidentes para
identificar sua fonte e 2 maneira de impedir sua
reincidéncia.

Obs.: O setor de tecnologia tem Plano de Resposta a
Incidentes proprio, porém trata os incidentes especificos de
tecnologia.

0 Decreto 4135/2024 dispGe sobre a aprovagdo da norma
complementar para gestao de incidentes de TIC do
Municipio de Rio das Ostras.

Contudo, ha a necessidade de elaboragio de um plano mais

abrangente relacionado aos incidentes de vazamento de
informagao as vistas da LGPD.

O Planc de Resposta a Inddentes deverd seguir as
normas da ANPD e os preceitos da norma ABNT NBR
1SSO/IEC 27002, além de incluir os responsaveis de
cada etapa dos processos.

A SEMACI, em colaboragdo com o Encarregado e 0
Comité& Municipal de Protegdo de Dados Pessoais —
ICMPDP, elaborara o referido Plano.

Para isso contara com o auxilio técnico da ASCOMTI
para detalhar fluxos operacionais, ferramentas,

real e alocar recursos técnicos necassarios etc.

Apds, o Plano serd encaminhado a PGM para verificar
conformidade legal, redigir cldusulas de notificacdo,
orientar sobre sigilo de informagdes e sangdes.

ApGs a consolidagdo do texto final pela SEMACT, o
Plano sera encaminhado ao Gabinete para aprovagado,
dar suporte politico e alocar recursos para sua
axecucio, Cash NeCessario.

checklists e requisitos de logs, garantir a infraestrutura

SEMACI
ASCOMTI
PGM
GABINETE
Encarregado
Comité Mun.
de Protecao
de Dados

Pessoais -
CMPDFP

Prazo de 90 dias
a contar da
disponibilizagdo do
Relatdrio de Impacto
a Protecdo de Dados
Pessoais — RIPD.

[7] Estabelecer procedimento alinhado ac
Plano de Resposta a Incidentes para
comunicar 0s incidentes de violagdo de
dados @ Autoridade Nacional de
Protec¢io de Dados - ANPD e aos
titulares dos dados pessoais, em
atendimento ao art. 48 da Lei Federain®
13.709/2018 e ao anexo da Resolugio
CD/ANPD n® 15/2024 (ACHADO 02)

Comunicacio & ANPD e aos titulares dos dados pessoais é
faita pelo Encarregado.

Seguir as diretrizes e regulamentos da ANPD.

A SEMACI, em colaboragdo com o Encarregado e 0
Comité Municipal de Protecdo de Dados Pessoals —
(CMPDP, elaborard o referido Plano.

Ands, a versdo final sera encaminhada & PGM para
verificacdo da conformidade legal.

meio do Encarregado.

Essa comunicacio sera em 3 dias Uteis contados a
partir do conhecimento pelo Controlador da violaggo
dos dados pessoais por ele tratados.

0 incidente deve ser comunicado pelo Controlador, por

SEMACI
PGM
Encarregado

Comité Mun.
de Protecao
de Dados
Pessoais —
CMPDP

Prazo de 290 dias
a contar da
disponibilizagdo do
Plano de Resposta a
Incidentes.

Legenda:

ACHADO 01 — Estruturacgiio insuficiente do Municipio para adequagio & LGPD
ACHKADO 02 — Medidas e controles de protecdo de dados pessoais inadequados

Continuacdo de Processo
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SEMACI

Tarefa
[8] Constituir comissdo ou grupo de Encaminhamento de memorando as Secretarias ASCOMTI concluida:
trabalho multissetorial com a N 5o dos int tes da Comiss3 (tissetorial participantes da comissdo objetivando a indicacao por
participacdo do encarregado pelo omeagao dos Integrantes da L.omissac MuUTLissetona cada uma de 02 (dois) servidores para integrar a Portaria
tratamento de dados pessoais, disposto atraves de Portaria. Comissao de Adequagdo do Municipio de Rio das GABINETE n° 055772025,
no art. 41 da LGPD, para planejar, o Ostras & LGPD. Ed. n® 1823, de
astabelecer, gerendiar € monitorar as Secretarias integrantes: SEMACI, ASCOMTI, GABINETE, PGM 21/05 12025” o
medidas a serem tomadas na adequagao PGM, SEGEP € SEMAD. Posterior encaminhamento ao Gabinete para GEP a nomeacso da
do ente a Lei Geral de Protecdo de Dados nomeagao por Portaria. SE Comissdo de
Pessoais {ACHADO 01) SEMAD adequacdo a LGPD.
Elaborar a classificacdo da informagdc de acordo com SEMACI
seu valor, requisitos legais, sensibilidade e criticidade
[9] Instituir formalmente e manter Elaboracio de uma politica por meio de Decreto que para-evitar modificagiio ou divulgago ndo autorizada. | ASCOMTI
atualizada uma Politica de especifique qual nivel adequado de protegac cada
Classificacdo de Informacao que informac3o recebera, de acordo com a importancia para o [0 Decreto também devera conter os papéis, GABINETE Prazo de
aborde questdes especificas refacionadas  Grgdo. responsabilidades, critérios e rotulos para a 120 dias
a classificacdo de dados pessoais, de classificagdo da informagéio dos 6rgdos, além de seguir PGM
dados pessoais sensiveis e de dados A Politica serd elaborada em conjunto por: SEMACI, 0s preceitos da norma ABNT NBR ISO/IEC 27002.
pessoais fe criangas e de adolescentes  |ASCOMTI, GABINETE, PGM, SEGEP e SEMAD. SEGEP
{ACHADO 01) Posterior publicacio do Decreto pelo Prefeito no Jornal
Oficial do Municipio. SEMAD

Legenda:

ACHADO 01 - Estruturacio insuficiente do Municipio para adeguagio a LGPD
ACHADO D2 - Medidas e controles de protegdo de dados pessoais inadequados

_sntinuagdo de Processo
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[107] Definir processo formal para
registro e exclusdo de usuarios em
sisternas com tratamento de dados
(megdida de seguranca, técnica e
administrativa - ACHADO 02)

Estabelecer procedimentos formais e unificados para
registro e exclusdo dos usuarios em sistemas utilizados pela
Prefeitura Municipal de Rio das Ostras no tratamento de
dados pessoais.

Obs.: Servigo de respensabilidade da ASCOMTI e
mplementado em partes.

0 Decreto 4132/2024 dispbe sobre a aprovacdo da norma
complementar para controle de acesso l6gico do municipio
de rio das ostras, regulamentando todo o procedimento
acerca do assunto.

No entanto, existe a necessidade de adequar o sistema de
gestdo de contas a LGPD.

REGISTRO DE USUARIOS

« Identificar e registrar a base legal

« Garantir que o tratamento esteja de acordo com os
principios da LGPD

« Informar claramente quais dados serdo coletados

o Aplicar o principio da minimizacdo: coletar apenas
0s dados estritamente necessarios.

« Disponibilizar um aviso de privacidade.

« Finalidade do tratamento, compartihamento com
terceiros, tempo de retengdo, direitos do titular,
Encarregado e canal de contato.

« Coletar consentimento livre, informado e
inequivoco (quando exigido}.

» Registrar o momento e os termos do
consentimento.

« Implementar medidas técnicas e administrativas
para proteger os dados.

» Controlar o acesso apenas a pessoas autorizadas.

« Manter um registro das atividades de tratamento
{Art. 37 da LGPD).

EXCLUSAC DE USUARIOS

» Disponibilizar canais para que o titular solicite a
exclusdo (Art. 18, VI e VIII).

« Confirmar a identidade do solicitante para evitar
fraudes.

« Verificar se ha alguma base legal que justifique a
retencdo dos dados.

+ Se ndo houver impedimentos, prosseguir com a
exclusdo.

« Apagar ou anonimizar os dados de forma segura.

» Garantir que copias em backups ou sistemas
secundarios também sejam tratadas
adeguadamente.

o Informar ao tituiar sobre o resultado da solicitagdo
{exclus3o total, parcial ou negativa com
justificativa).

« Documentar a solicitagéo e o procedimento

adotado, como forma de prestagdo de contas.

ASCOMTI

Tarefa implementadal
em partes peia
ASCOMTI.

Prazo de
180 dias.

Legenda:

ACHADO 01 — Estruturagio insuficierte do Municipio para adequacdo a LGPD
ACHADO 02 — Medidas e controles de protecdo de dados pessoals inadequados

Continuacdo de Processo
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[11] Utilizar conexdes cifradas
(TLS/HTTPS) ou aplicativos com
criptografia ponta a ponta para servigos
de comunicacdo (medida de seguranga,
técnica e administrativa - ACHADO 02)

Identificar todos os sistemas, sites e servicos
acessiveis via HTTP.

Obter certificados TLS validos de uma autoridade
certificadora confidvel (ex.: Let's Encrypt, Certisign,
ICP-Brasil).

Habilitar HTTPS e redirecionar automaticamente
acessos HTTP para HTTPS.

Corrigir URLs que ainda utilizam HTTP nos sistemas e
aplicacbes internas.

Testar a eficicia e a seguranca das conexdes HTTPS.
Revisar e atualizar normas internas para exigir uso
obrigatorio de conexGes seguras.

. Realizar inventario de dominios e aplicagbes

internas e externas.

. Solicitar e instalar certificados para cada dominio

OU Servigo.

. Ajustar configuragBes em servidores web (Apache,

Nginx, 1IS, etc.), ativar TLS 1.2 ou superior.

. Revisar configuractes de sisteras e atualizar links

manualmente ou via scripts.

. Utilizar ferramentas para verificar vulnerabilidades

e documentar os resultados.

. Inserir diretrizes no Plano de Seguranga da

Informacdo institucional.

ASCOMTI

Tarefa
concluida:

Servi¢o ja
implementado pela
ASCOMTI,
entretanto,
permanece no plano
de acdo para revisdo

€ aprimoramento.

{12] Instalar e manter um sistema de
firewallefou utilizar um Web Application
Firewall (NAF — Filtro de Aplicagio) {medida
de sequranga, técnica e administrativa -
ACHADO 02)

5.

6.

. Identificar os servicos, aplicacdes e dados que precisam

ser protegidos.

. Selecionar solugBes de firewal! de rede e firewall de

aplicagBes web (WAF), com base nos requisitos
levantados.

. Realizar compra ou contratacado da solugdo selecionada.
. Instaiar e configurar o firewall de rede com regras

especificas para proteger o perimetro.

Instalar e configurar o WAF para proteger aplicagtes
web contra ataques (SQL Injection, XSS5, eic.).
Verificar se as regras de firewall @ WAF estdo
funcionando corretamente.

. Documentar regras, justificativas e procedimentos de

manutengao dos firewalls.

. Capacitar equipe de TI e seguranca sobre operagdo e

manutengdo dos firewalls.

. Estabelecer rotina de atualizaciio de regras, analise de

logs e resposta a incidentes.

. Reunir informagBes sobre o trafego da rede,

sistemas criticos, € possiveis vetores de ataque.

. Avaliar opgbes de mercado {pfSense, FortiGate,

Cloudflare WAF, AWS WAF, etc.} considerando
custo-beneficio, suporte e compatibilidade.

. Sequir os tramites legais (dispensa, inexigibilidade

ou licitagdo), conforme legislagdo vigente.

. Definir regras de entrada e saida, segmentacao de

rede e filtragem de trafego.

. Integrar o WAF aos servidores web e definir regras

com base nos OWASP Top 10.

. Realizar testes de penetracao (pentests), simular

ataques controlados e usar ferramentas de analise.

. Atualizar a Politica de Seguranca da Informacdo

(PSI) e o plano de continuidade.

. Realizar treinamentos internos efou contratar

cursos especializados.

. Implementar ferramenta de SIEM, cronograma de

revisbes periddicas e alertas em tempo real.

ASCOMTI

Tarefa
concluida:

Servico ja
implementado pela
ASCOMTI,
entretanto,
permanece no plano
de acdo para revisao

e aprimoramento.

Legenda:

ACHADO D1 — Estruturagio insuficiente do Municipio para adequacdo a LGPD
ACHADO 02 — Medidas e controles de protegio de dados pessoais inadequados

Continuagdo de Processo
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[13] Proteger e-mails via adogdo
de ferramentas AntiSpam, filtros de
e-mail e, integrar o antivirus ao sistema
de e-mail (medida de seguranga, técnica e
administrativa - ACHADO 02)

. Mapear o sistema de e-mails utilizado (on-premise ou

em nuvem), volume de mensagens e incidentes
registrados.

. Estabelecer critérios técnicos e operacionais para as

solugBes de seguranca de e-mail.

. Escolher ferramentas antispam e antivirus que

integrem_com o sistema de e-mail.

. Contratar ou adquirir licengas dos sistemas

selecionados.

. Implementar filtros para bloquear spam, virus e

anexos maliciosos.

. Conectar o antivirus corporativo com o servidor ou

servico de e-mail.

. Validar se os filtros e o antivitus estio funcionando

corretamente sem prejudicar o fluxo legitimo.

. Ensinar boas praticas no uso do e-mail e como

reconhecer phishing e spam.

. Monitorar eventos, atualizar regras e manter os

sistemnas antispam e antivirus atualizados.

[ 1.

Identificar servidores, dominios, ferramentas
atuais e registrar incidentes de spam ou
malware.

Considerar necessidades como: bloqueic de
spam, detecgao de phishing, sandboxing
integragdo com antivirus.

Avaliar solugdes como Proofpeint, Microsoft
Defender for Office 365, SpamExperts, Sophos,
etc.

Conduzir processo legal conforme normas de
compras plblicas (licitagdo ou dispensa).
Aplicar politicas de filtragem por IP, reputacgo,
conte(do e anexos; configurar listas negras e
brancas.

Configurar varredura automatica em tempo real
de e-mails recebidos e enviados.

Realizar testes controlados com e-mails de
simufagdo e ferramentas de seguranga.
Desenvolver guias rapidos, videos e campanhas
internas.

Estabelecer rotina de revisao semanal/mensal de
incidentes, quarentenas e logs.

ASCOMTL

Tarefa

concluida:

Servico ja

implementado pela

ASCOMTI,
entretanto,

permanece no plano
de agdo para revisdo
e aprimoramento.

Legenda:

ACHADO 01 — Estruturagde insuficiente do Municipio para adequagéo & LGPD
ACHADO 02 — Medidas e controles de protecdo de dados pesseals inadeguados
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